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ПАМЯТКА

О РИСКАХ ПРИ ДИСТАНЦИОННОМ БАНКОВСКОМ ОБСЛУЖИВАНИИ

Уважаемые Клиенты!

АКБ «ЧУВАШКРЕДИТПРОМБАНК» ОАО информирует Вас о том, что в последнее время в российском сегменте сети Интернет участились попытки неправомерного получения персональной информации пользователей систем дистанционного банковского обслуживания (далее – ДБО): логинов, паролей, секретных ключей средств шифрования и аналогов собственноручной подписи.

Анализ выявленных попыток и случаев хищения денежных средств с расчетных счетов клиентов банков, проведенный Центральным Банком Российской Федерации совместно с уполномоченными органами, показал, что хищения осуществляются:

· Ответственными сотрудниками клиентов, имевшими доступ к ключам электронной подписи  организации. Как правило, это уволенные руководители, бухгалтеры и их заместители, ИТ-сотрудники, а также совладельцы организаций.
· Штатными ИТ-сотрудниками клиентов, имевшими технический доступ к носителям с ключами электронной подписи, а также доступ к компьютерам, с которых осуществлялась работа  в системе ДБО.
· Нештатными, приходящими по вызову ИТ-специалистами, обслуживающими компьютеры

клиентов, с которых осуществлялась работа по системе ДБО, в том числе специалистами, осуществляющими профилактику и подключение к сети Интернет, установку, обновление и настройку  бухгалтерских, информационно-правовых программ и другого программного обеспечения.
· Злоумышленниками, путем заражения через сеть Интернет компьютеров Клиентов вредоносными программами. Используя недостатки и уязвимости системного и прикладного программного обеспечения (в том числе: не обновленная либо отсутствующая антивирусная защита, фильтрация сетевого трафика и т.д.), Клиентов, злоумышленники заражают компьютеры Клиентов троянскими программами с последующим дистанционным похищением ключей электронной подписи и паролей системы ДБО.
Проведенный Центральным Банком Российской Федерации анализ конкретных обстоятельств хищения денежных средств при использовании систем интернет-банкинга показывает, что для реализации преступных посягательств все чаще применяются технические средства, позволяющие удаленно, путем хакерских, вирусных и иных атак осуществлять хищение ключей электронной подписи клиентов банков, которые, как правило, об этом не знают. А затем использовать эти ключи для проведения незаконных операций по счетам. 

Также следует иметь в виду, что, при совершении попыток неправомерного получения персональной информации пользователей систем ДБО клиентам банков по системам электронной почты может быть направлены сообщения, в которых под какими-либо предлогами (техническое перевооружение организации, обновление или сверка баз данных Банка и т.п.) предлагается ввести с клавиатуры компьютера указанные коды в поля экранных форм в ходе имитируемых сеансов информационного взаимодействия с кредитной организацией (к примеру, через созданный дубликат ее web-сайта). Одновременно на компьютер клиента с web-сайта могут передаваться вредоносные программы, являющиеся компьютерными вирусами или "закладками", выполняющими в фоновом режиме работы скрытые функции, связанные с неправомерным получением персональной информации пользователей систем ДБО.

В целях неправомерного получения персональной информации пользователей систем ДБО заинтересованные лица используют также различные варианты телефонного мошенничества. В частности, отмечаются случаи направления мошенниками на мобильные телефоны клиентов банков SMS-сообщений о необходимости позвонить по номерам телефонов, которые в действительности не принадлежат этим банкам. Также имеют место звонки клиентам с сообщением автоинформаторов о предоставлении продуктов и услуг банка с предложением нажать определенные клавиши на телефоне для подтверждения согласия в их приобретении и т.п. Тем самым клиенты банка провоцируются к вступлению в контакты с мошенниками, целью которых в том числе может являться получение конфиденциальной клиентской информации.

Необходимо также учесть, что риск хищения и дальнейшего неправомерного использования ключа электронной подписи и другой аутентификационной информации значительно увеличивается при доступе к системе ДБО с гостевых рабочих мест (интернет-кафе и т.д.).
Минимизация рисков при дистанционном банковском обслуживании влечет необходимость принятия соответствующих мер как со стороны Банка, так и со стороны Клиентов.

В связи с вышеизложенным, напоминаем Вам о необходимости следовать следующим требованиям по обеспечению информационной безопасности при работе с системой ДБО:

Не передавать неуполномоченным лицам информацию о логинах и паролях пользователей системы ДБО, а так же носители информации, содержащие ключи электронной подписи. 

Уделить особое внимание необходимости строгого хранения носителей информации содержащих ключи электронной подписи (носители информации, содержащие ключи электронной подписи вне сеансов работы с Банком должны храниться в сейфах или иных местах хранения, доступ к которым ограничен).

Обеспечить исключение возможности использования неуполномоченными лицами компьютера с которого ведется работа в системе ДБО, а так же просмотра ведущихся на нем работ.

Обеспечить обязательное постоянное автоматическое обновление используемого  антивирусного программного обеспечения, а так же своевременную установку обновлений, выпускаемых разработчиками операционной системы и web-браузеров. 

Не использовать взломанные или нелицензированные операционные системы и программное обеспечение, применяемое для защиты компьютера (антивирусные программы, межсетевые экраны и т.д.), во избежание активации злоумышленниками вложенных в данное программное обеспечение вредоносных кодов или программ.

Не использовать компьютер, с которого ведется работа в системе ДБО для посещения иных сайтов кроме web-сайта Банка, установку и использование различных мессенджеров (ICQ, QIP и т.д.), а так же иного программного обеспечения использующего сеть Интернет для передачи информации.

Отключить на компьютере, с которого ведется работа в системе ДБО, гостевые учетные записи и возможность дистанционного управления.

После установки системы ДБО не использовать для работы в системе ДБО, а так же для доступа в сеть Интернет, учетную запись администратора или иную, имеющую права администратора или права на установку и удаление программ.

Незамедлительно информировать Банк при отсутствии возможности подключения к операционному web-сайту Банка.

Не реже одного раза в квартал проводить самостоятельную смену паролей для доступа к системе ДБО.

Проводить смену ключей электронной подписи по истечении срока действия ключа с периодичностью, установленной Банком. Кроме того, необходимо перегенерировать ключи электронной подписи и проводить смену паролей для доступа к системе ДБО во всех случаях увольнения или смены лиц, допущенных к этим ключам, а также руководителей, которые подписывали решения (доверенности) о допуске пользователей к ключам электронной подписи.

Незамедлительно информировать Банк в случае компрометации или при возникновении подозрений о компрометации ключей электронной подписи.

Сотрудничать с Банком в принятии последним мер, направленных на минимизацию рисков при дистанционном банковском обслуживании.

Осуществлять информационное взаимодействие с Банком только с использованием средств связи, реквизиты (номера телефонов, адреса электронной почты и т.п.) которых оговорены в документах, получаемых непосредственно от Банка.
	АКБ «ЧУВАШКРЕДИТПРОМБАНК» ОАО предлагает Клиентам использовать следующие дополнительные меры для снижения рисков при дистанционном банковском обслуживании:


Автономный генератор одноразовых паролей eToken-Pass для входа в систему ДБО.


Специальное персональное устройство eToken-Pass не требует подключения к компьютеру и установки дополнительного программного обеспечения, а значит, может использоваться в любых операционных системах. Одноразовый пароль, сгенерированный eToken-Pass, действует только в течение одного сеанса связи – пользователь может не беспокоиться о том, что пароль может быть подсмотрен или перехвачен. 


Стоимость предоставления Банком устройства eToken-Pass снижена и составляет, с 01 мая 2011 года, 1 000 рублей за единицу. Абонентская плата за использование устройства eToken-Pass не взимается.


Система SMS-информирования.

Система SMS-информирования осуществляет информирование Клиентов Банка о состоянии их расчетного счета путем отправки SMS-сообщения на номера мобильных телефонов, предоставленные Клиентами при подключении данной услуги. SMS-сообщение отсылается Клиенту в случае: 

- поступления или списания денежных средств с расчетного счета;

- SMS-запроса от Клиента об остатке денежных средств на расчетном счете;

- при входе в систему «Интернет-Банк-Клиент» с использованием логина и пароля Клиента.


С 01 мая 2011 года услуга SMS-информирования для Клиентов, использующих систему «Интернет-Банк-Клиент», является бесплатной. Ежемесячная плата за систему SMS-информирования для остальных Клиентов снижена и составляет 100 рублей. Подключение к системе SMS-информирования – бесплатно.




